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FALLSTUDIE

NEQO® LTO Tape Library im
Bourg-en-Bresse Krankenhaus

Backup und Schutz sensibler Daten

Der Krankenhausverbund GHT besteht aus 6 Krankenhauszentren
und 3 Einrichtungen fir die Unterbringung pflegebeddrftiger
alterer Menschen. Er verfligt Uber eine Kapazitat von rund 1200

Betten und alle erforderlichen Dienstleistungen, um den Bewoh-
nern eine hochqualifizierte Versorgung zu bieten. Die Direktion fur
Informatikdienste (DSI) verwaltet alle Einrichtungen mit insgesamt
3500 Arbeitsplatzen, wobei jede Einrichtung Uber ihre eigene
Infrastruktur verfigt.

Herausforderung

Krankenhauszentren sind beliebte Ziele von Cyberkriminellen, die Systeme
verschlusseln oder vertrauliche Daten weiterverkaufen. Um diese Daten

zu schitzen und eine schnelle Wiederherstellung nach einem mdglichen
Angriff zu gewahrleisten, hat der Krankenhausverbund (Groupement
hospitalier de territoire - GHT) Bresse-Haut-Bugey in Frankreich eine Offline-
und Offsite-Backup-Strategie auf Basis von LTO-Bandern eingefiihrt.

Die Organisation und ihre IT-Herausforderung

Frédéric Walle ist der Verantwortliche flr die Sicherheit der
Informationssysteme (RSSI) des GHT. Seine Abteilung ist direkt der
Generaldirektion des Verbunds unterstellt, die der Ansicht ist, dass

die Cybersicherheit nicht nur ein [T-Thema ist, sondern das gesamte
Unternehmen betrifft, da die Cybersicherheitsregeln ein Bestandteil der
allgemeinen Hygiene- und Sicherheitsnormen sind.

«Die franzdsischen Krankenhauser sind mit einer starken Zunahme von
Cyberangriffen durch Kryptoviren konfrontiert», sagt Frédéric Walle.
«Die Ziele der Hacker bestehen darin, die Daten der Einrichtungen zu
verschlisseln, um den Betrieb lahmzulegen und Lésegeld zu verlangen
oder sensible Daten zu stehlen, um sie im Darknet weiterzuverkaufen.
Wir mussten unbedingt unsere Infrastruktur ausbauen, um sie gegen
dieses Risiko widerstandsfahiger zu machen und im Falle eines Ausfalls
eine schnelle Wiederinbetriebnahme zu erméglichen und die Folgen zu
minimieren.»
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Andererseits steigt das Volumen der verarbeiteten
und gesicherten Daten jedes Jahr sehr stark an.

Dies istinsbesondere auf die Covid-Krise
zurlickzufiihren, aber auch auf die Entwicklung

der fir die Pflege verwendeten Technologien. Besonders
bemerkenswert ist dies bei der medizinischen Bildgebung,
die einen groBen Teil unserer Daten ausmacht»,

erlautert er. «Wir mussten daher unsere Backup-
Kapazitat erh6hen und eine schnellere Speicher- und
Wiederherstellungslésung implementieren. »

Frédéric Walle, RSSI, GHT

neo Ser‘les Die Lésung und der Einsatz der NEOxI 80

Als Trager des GHT Bresse-Haut-Bugey war das Krankenhaus Bourg-
en-Bresse der erste Nutzer der Neuausrichtung der Sicherheitslosung.
«Unsere Uberlegungen bezogen sich auf unsere gesamte Infrastruktur. Die
Entwicklung des Datenvolumens machte es erforderlich, die Leistung der
Backup-Gerate und damit des Netzwerks und der Server zu verbessern,
um die Effizienz Gber die gesamte Kette hinweg zu gewahrleisten und

LTO-8-SAS Uberlastungsrisiken zu beseitigen.»
Bandlaufwerke
Die Produktionsdaten werden in Echtzeit gesichert. Da ihr Volumen sehr

groB ist, wurde die Serverinfrastruktur dupliziert, um ausreichende Leistung

zu bieten. Darlber hinaus musste eine Losung implementiert werden,
Overland-Tandberg LTO Ultrium die es ermoglichte, mehrere Laufwerke parallel zu beschreiben, um den
Kassette Produktivitdtsanforderungen gerecht zu werden. «Heute verfligen wir
Uber eine sehr groBe Datenspeicherung. Das ermoglicht uns, alte Backups

™
lll.'l'l‘l$ zu nutzen, wenn wir ein Betriebssystem wiederherstellen missen, oder

die neuesten Backups abzurufen, um aktuelle Daten zu erhalten und
Produktivitatsverluste zu reduzieren», erklart Frédéric Walle.

Erfahrungsbericht

«Wir hatten nur sehr wenig Zeit, um unsere neue Backup-Lésung zu
entwerfen, validieren und einzusetzen. Und wir verfligten nicht Gber alle
notwendigen Kompetenzen, um die Komplexitat der zu vernetzenden
Losungen zu verstehen», kommentiert Frédéric Walle. Aus diesem Grund
verlieB er sich auf die Qualitaten des IT-Dienstleisters Résiliences Groupe
FMI, um die NEO LTO-Lésung von Overland-Tandberg in Betrieb zu
nehmen. «Wir entwerfen, implementieren und warten die IT-Infrastrukturen
unserer Kunden mit einem Leitmotiv: Verfliigbarkeit», sagt Cédric Chiodini,
Leiter der Niederlassung in Annecy.
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Dank der Expertise unserer
(< Pre-Sales-Ingenieure und
unseres Partners Overland-Tandberg
gelang es uns, schnell eine sichere,
zugriffskontrollierte, redundante,
skalierbare und hochleistungsfahige
Backup-Lésung zu entwickeln und zu
implementieren. Nach mehr als einem
Jahr Betrieb der neuen Lésung sind wir
nach wie vor davon Uberzeugt, dass wir
die besten Komponenten ausgewahlt
haben, um den Herausforderungen
unseres Kunden gerecht zu werden.»

Cédric Chiodini, Résiliences Groupe FMI

I
m Vertrieb und Support fir Overland-Tandberg-Produkte und Lésungen stehen in Gber 100 Landern zur Verfliigung.

Kontaktieren Sie uns noch heute tiber
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Warum Overland-Tandberg?

Die Tape-Speichermodelle der NEO-Serie bieten unbegrenzten
Offline-Speicherplatz fir die Sicherung, Archivierung und
Notfallwiederherstellung von digitalen Vermdgenswerten. Basierend

auf der fihrenden Technologie der Ultrium LTO-Bandlaufwerke steigern
die Lésungen der NEO-Serie die Effizienz von Unternehmen, eliminieren
kostspielige Ausfallzeiten und bieten die niedrigsten Betriebskosten

aller Speichertechnologien. Die Gerate der NEO-Serie bieten groBBe
Speicherkapazitdten, sind einfach zu bedienen, sehr zuverlassig und
kosteneffizient. Die Benutzer kdnnen ihre Daten vertrauensvoll und sicher
aufihnen speichern.

Schlussfolgerung

Die im Krankenhaus Bourg-en-Bresse implementierte Lésung ist voll
funktionsfahig und erfillt alle Anforderungen. «Die Datensicherung ist

ein wesentlicher Bestandteil einer Cybersicherheitsldsung. Indem wir uns
fir die NEO- und LTO-Technologie entschieden haben, verfligen wir Gber
eine Offsite- und Offline-Sicherung, die den besten Schutz gewahrleistet»,
sagte Frédéric Walle. «<Unser Ziel ist es, in jeder Einrichtung eine dhnliche
Infrastruktur zu implementieren. Wenn also eine Einrichtung ausfallt,

kann ich aus der Ferne eine komplette Umgebung neu erstellen, um die
Einrichtung innerhalb eines akzeptablen Zeitraums wieder in Betrieb zu
nehmen. Die neuen Olympus- und Titan-Loésungen von Overland-Tandberg
kénnten hier ihren Platz finden», schlieft er.
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