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Hintergrund

Ein Datenverlust kann jederzeit passieren. Ob Hardwarefehler, menschliches Versagen oder
Viren- und Malware-Angriffe aber auch lokale Katastrophen — Unternehmen miissen darauf
vorbereitet sein, Geschaftskontinuitat und Datenverfiigbarkeit sicherzustellen. Das Whitepaper
beschreibt eine Auswahl méglicher Ursachen und Auswirkungen von Datenverlust und zeigt
Lésungen, wie man sogar nach einer Ransomware-Attacke den Geschaftsbetrieb schnell wieder
herstellen kann.

Herausforderungen:
* 21 % aller Datenverluste werden durch Hardwarefehler verursacht
* Taglich werden mehr als 390.000 Schadprogramme entdeckt
* Ransomware-Angriffe verursachen durchschnittlich 16,2 Tage Ausfallzeit

* 43 % der Cyberangriffe richten sich gegen kleine Unternehmen, nur 14 % sind dafur vorbereitet

Eine Betriebsunterbrechung aufgrund von Datenverlust hat zahlreiche Konsequenzen. Es besteht das
Risiko von UmsatzeinbuBen, die Auswirkungen auf die Bilanzen haben. Finanzielle Verpflichtungen
kénnen nicht mehr erflllt werden, was héhere Zinsen und Schadensersatzanspriiche Dritter nach sich
zieht. Mitarbeiter kdnnen ihre Aufgaben nicht mehr erfiillen und befinden sich daher in Verzug.

Es besteht zudem die Mdglichkeit, dass ein solcher Vorfall dem Ansehen schadet. Verzdgerungen
bei der Betreuung von Kunden kénnen dazu flhren, dass diese zur Konkurrenz wechseln.

Der vorliibergehende Liquiditatsmangel verargert Lieferanten und Banken und schrankt die
Kreditwirdigkeit ein.

Finanzielle und 6konomische Herausforderungen:
* Eine Stunde Ausfallzeit kostet kleine Unternehmen 100.000 EUR - Gartner
* Ein Cyberangriff kostet Unternehmen jeder GréBe 200.000 EUR - Hiscox Business Insurance

* 98 % der Kleinunternehmen schlieBen, nachdem sie gehackt wurden

e 60 % der Unternehmen schlieBen innerhalb von 6 Monaten nach einem Datenverlust
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Das Problem

Server

Viele Unternehmen sind nicht darauf vorbereitet, die
Geschaftskontinuitat sicherzustellen. Sicherungen werden
normalerweise auf einem Speichergerat durchgefiihrt, z. B. auf %

lokalen Festplatten oder NAS-Systemen (Network Attached
Storage) oder in der Cloud. Dies ist eine praktikable L6sung,

berticksichtigt jedoch nicht lokale Katastrophen oder Viren- und

Ransomware-Angriffe.

NAS

il

Lokale Katastrophen kénnen auch das Backup auf dem lokalen Gerat zerstéren. Viren- und
Ransomware-Angriffe kdnnen Backup-Sets unabhangig von ihrem
Speicherort auf dem Computer, im Netzwerk oder in der Cloud
infizieren und sogar |6schen.

Server

Cloud

S

In beiden Fallen ist es eventuell unmoglich, die Daten

wiederherzustellen und sich von diesen Vorfallen zu erholen.
Méglicherweise lassen sich einige Daten aus Briefen, Rechnungen &
oder anderen Papierdokumenten rekonstruieren. Vielleicht kbnnen

Kunden helfen, verlorene Informationen bereitzustellen, aber die

meisten Informationen gehen verloren.

gl

Die Lésung — Aufbau der letzten Verteidigungslinie

Wenn Speichersysteme nicht mehr mit dem Netzwerk verbunden sind, sind Daten und Backups
sicher und kénnen nicht durch Malware-Angriffe gefahrdet werden. Daher sollten Unternehmen
Wechselspeichermedien nutzen. Wechselspeichersysteme kénnen die Speichermedien auswer-
fen und somit vom Netzwerk trennen. Dadurch ist der Zugriff auf Daten auch nach einer lokalen
Katastrophe oder einem Ransomware-Angriff sichergestellt.

Dies kann entweder durch Offline-Schalten des Speichergerats oder Entfernen des Speichermediums
und Transport an einen sicheren Ort auBerhalb der Betriebsstatte (Offsite) erfolgen. Auswurfvorgange
kénnen mit den meisten Backup-Programmen konfiguriert oder per Skript ausgefihrt werden.

Die RDX® Technologie

RDX ist eine proprietare Wechselplatten-Technologie von Overland-Tandberg. Es besteht aus
Wechselplattensystemen und Wechselplatten-Appliances. Das robuste Design bietet einen
zuverlassigen und wertigen Datenspeicher. Durch Server
die Portabilitat eignet es sich ideal fiir die externe,

raumlich getrennte Speicherung, um ein Air Gap RDX QuikStor
fir Disaster Recovery und Ransomware-Schutz

aufzubauen. RDX Removable
Storage Medium

gl

RDX QuikStor ist die ideale Losung fir Remote- und
Home Office-Nutzer sowie Zweigstellen und KMU-
Umgebungen. Aufgrund der herausnehmbaren
Datenkassette konnen Backups offline und offsite
gespeichert werden und sind sicher vor Ransomware-Angriffen geschutzt.
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Wir empfehlen die Einrichtung eines Medienrotationsschemas mit mindestens drei Datenkassetten,
wobei sich eine Kassette auBerhalb des Standorts, eine im Transport und eine im QuikStor-System
befindet und fur die nachste Sicherung bereit ist.

RDX QuikStation ist eine Uber iSCSI angeschlossene Wechseldatentrager-Appliance. Sie bietet
eine flexible Plattform fur Hybrid-Cloud-Datenschutz und externe Notfallwiederherstellung far
physische oder virtuelle Umgebungen. Aufgrund der zahlreichen Konfigurationsoptionen wie
einzelne Festplattenziele, logische Volumes Uber alle RDX-Laufwerke, Festplatten-Autoloader-,
Band-Autoloader- und Bandbibliotheksemulationen, lasst sich RDX QuikStation in unterschiedlichste
Umgebungen integrieren. Server

Die Festplattenmodi bieten die gleiche

Funktionalitat wie im Abschnitt RDX QuikStor Off-Site

beschrieben. Im Festplatten-Autoloader-
Modus ist nur eine Kassette physisch
einem RDX-Dock zugewiesen, die anderen

il

§

sind vom Netzwerk getrennt, da sie sich ﬂ ﬂ
in einem logischen Slot befinden. In den

Emulationsmodi der Bandautomatisierung

wird das Medium als LTO-Band behandelt und RDX QuikStation
bietet vollstandigen Viren- und Ransomware- mit Tape Emulation
Schutz.

RDX Removable

Allerdings sollten auch lokale Katastrophen Storage Medium

berlcksichtigt werden, bei denen auch
Medien zerstort werden. Daher sollten die RDX-Medien auch extern auBBerhalb des Rechenzentrums
gelagert werden.

Die NEO® Tape Libraries

LTO-Bandlaufwerke und LTO-Band-Automatisierungssysteme von Overland-Tandberg basieren
auf 45 Jahren Erfahrung in der Datenspeicherung. Durch den Einsatz branchenfiihrender LTO-
Bandtechnologie bietet die Familie der NEO-Serie geringere Betriebskosten, verbesserte
Datenverfiigbarkeit, hohe Zuverlassigkeit, einfache Datenverwaltung und Schutz vor
Cyberangriffen.

Server Tape Drive Overland-Tandberg bietet Bandlésungen fir jede Anwendung
D) und jede UnternehmensgroBe. Angefangen bei eigenstandigen
{ f;k . Bandlaufwerken Gber Autoloader und kleine Bibliotheken bis

| & T §awdee hin zu skalierbaren Bandbibliotheken der NEOxI-Familie wird
el W jeder Bedarf an Kapazitit und Leistung abgedeckt.

]
£

[

[

il

ﬂ ﬂ )& Die Kassettenschachte und |/O-Ports der Band-Autoloader und
Bandbibliotheken bilden ein Air Gap, indem sie Offline- und
@) — Off-Site-Speichermdglichkeiten bieten. Solange sich ein LTO-
Tape Media Bandmedium in einem Kassettenschacht oder sogar auBerhalb

des Bandsystems befindet, hat Ransomware keine Chance, die
Daten zu beschadigen.

OVERLAND-TANDBERG | 4



CYERLAND

T AN DB - RG DIE LETZTE VERTEIDIGUNGSLINIE: AUFBAU EFFEKTIVER BUSINESS CONTINUITY LOSUNGEN

Zusammenfassung

Die Sicherstellung der Geschaftskontinuitat ist die wichtigste Aufgabe fir Unternehmen jeder GréBe.
Datenverlust und Betriebsunterbrechungen flhren zu finanziellen Verlusten oder sogar zur SchlieBung
des Unternehmens.

Der Aufbau einer letzten Verteidigungslinie mithilfe von Wechselmedien ist fur die Aufrechterhaltung
des Geschaftsbetriebs und die Vermeidung von Ausfallzeiten von entscheidender Bedeutung.
Wechselmedienspeichersysteme wie die RDX- und NEO-Bandbibliothekslésungen von Overland-
Tandberg gewahrleisten den Zugriff auf Ihre Daten nach einem Angriff.

Wir empfehlen, regelmaBig ein Backup durchzufiihren und dieses auch extern zu speichern, um nicht
nur vor Malware-Angriffen, sondern auch vor lokalen Katastrophen geschlitzt zu sein.

Weitere Informationen

Wenn unser White Paper nicht alle Ihre Fragen zu lhren Backup-Herausforderungen beantwortet hat,
stehen lhnen die Speicherspezialisten von Overland-Tandberg gerne zur Verfiigung, um lhnen bei
der Suche nach der besten Losung flr Ihr Unternehmen behilflich zu sein. Besuchen Sie hierzu unsere
Kontakt-Seite.

fr
rD Vertrieb und Support fiir Overland-Tandberg-Produkte und Lésungen stehen in Giber 100 Landern zur

Verfiigung. Kontaktieren Sie und noch heute iiber sales@overlandtandberg.com.
Besuchen Sie OverlandTandberg.com/de.

©2024 Overland-Tandberg. Alle Marken und eingetragenen Marken sind Eigentum ihrer jeweiligen Inhaber. Die hierin enthaltenen
Informationen kénnen ohne vorherige Ankiindigung geandert werden und werden ,,im vorliegenden Zustand” ohne jegliche Gewahrleistung
bereitgestellt. Overland Tandberg haftet nicht fir technische oder redaktionelle Fehler oder Auslassungen in diesem Dokument.
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